Diyarbakirda mahrem bilgileri korumak, yalnizca telefon sifresi koymak ya da sosyal medya hesabini gizliye
almakla sinirli bir konu degildir. $ehir yasaminin kendine 6zgi sosyal dokusu, aile ve cevre iliskilerinin yakinlig,
kictk esnafla kurulan giindelik temas, kamu kurumlariyla yapilan islemler, is basvurular, saglk randevulari,
apartman komsulugu ve dijital platformlar bir araya geldiginde mahremiyet daha genis bir mesele haline gelir.
Kisinin nerede yasadigi, kiminle gorustigl, hangi doktora gittigi, hangi uygulamalar kullandigi, hangi ilanlara

baktigi, hangi numaralarla yazistigi ya da hangi fotograflar sakladigi bazen beklenenden daha hizl yayilabilir.

Mahrem bilgi denince ¢ogu kisinin aklina kimlik numarasi, banka sifresi veya ciplak fotograf gibi acikca hassas
veriler gelir. Oysa pratikte risk daha siradan ayrintilarda baslar. Bir kargo etiketi, bir WhatsApp ekran goriintsd,
taksi fisi, is yerinde acik birakilan e-posta, eczane posetindeki recete, telefon galerisindeki konum bilgili fotograf
ya da ikinci el satis ilanina yazilan mahalle adi bile kisiyi tanimlamaya yetebilir. Diyarbakir gibi sosyal ¢evrelerin
birbirine temas ettigi, akrabalik ve tanisiklik aglarinin gii¢li oldugu bir yerde bu kiclk parcalar birlestiginde

beklenmedik sonuclar dogurabilir.

Bu rehber, mahrem bilgileri korumay teknik bir uzmanlik alani gibi degil, gtinliik hayatin icinde uygulanabilir bir
aliskanlik seti olarak ele aliyor. Amag paranoya yaratmak degil, neyin riskli oldugunu ayirt etmeyi kolaylastirmak.
Herkesin isi, aile duzeni, dijital becerisi ve risk seviyesi farklidir. Bu nedenle en iyi koruma yontemi, kisinin kendi

hayatina uyarlanabilen sade, strdirilebilir ve gercekci dnlemlerden olusur.

Mahrem bilgi tam olarak nedir?

Mahrem bilgi, yalnizca yasal olarak “kisisel veri” sayilan bilgilerden ibaret degildir. Bir bilginin mahrem olup
olmadigini anlamak icin su soruyu sormak ¢cogu zaman yeterlidir: Bu bilgi istemedigim bir kisinin eline gegerse
bana zarar verebilir mi, beni utandirabilir mi, hakkimda yanlis yorumlara yol acabilir mi, ekonomik ya da sosyal

baski olusturabilir mi?

Bu sorunun cevabi evetse, s6z konusu bilgi korunmaya degerdir. Ev adresi, kimlik numarasi, telefon rehberi, banka
hareketleri, saglk raporu, 6zel yazismalar, aile i¢i konusmalar, is basvurular, iliski bilgileri, konum ge¢misi, okul
bilgileri ve fotograf arsivi bu kapsama girer. Bazi bilgiler tek basina 6nemsiz goérinur, fakat baska verilerle
birlestiginde hassas hale gelir. Ornegin bir kisinin yalnizca hangi semtte oturdugu cok sey anlatmayabilir. Fakat

semt bilgisi, calistigi yer, sik gittigi kafe ve arag plakasiyla birlesirse takip edilme veya hedef alinma riski artar.

Diyarbakir'da mahremiyetin sosyal boyutu da gicladir. Bircok mahallede insanlar birbirini tanir, en azindan
“birinin birini tanidid1” hissi yaygindir. Bu durum giiven ve dayanisma Uretir, fakat 6zel hayatin sinirlarini da
inceltebilir. Bir kurumda calisan tanidik, bir hastanede karsilasilan komsu, ayni binada oturan akraba, okul
servisinde konusulan bir detay veya kuaférde duyulan bir ciimle bazen kisisel bilginin dolasima girmesine neden

olabilir. Bu nedenle mahremiyeti korumak, yalnizca dijital glivenlik degil, sosyal sinir yénetimidir.

Diyarbakir'da mahremiyetin yerel dinamikleri

Diyarbakir buyik bir sehir olsa da bircok kisi icin sosyal ¢evre kiclk bir kasaba gibi isler. Sur, Baglar, Kayapinar,
Yenisehir, Ergani, Bismil veya Silvan fark etmeksizin glindelik hayat tanisikliklar Gzerinden akar. Ayni aileden, ayni
memleketten, ayni okuldan veya ayni is cevresinden kisiler birbirine kolay ulasir. Bu yakinlik, 6zellikle hassas

konularda bilginin hizla yayilmasina zemin hazirlayabilir.

Bir kisinin 6zel bir saglik hizmeti almasi, bosanma siirecinde olmasi, icra dosyasiyla ugrasmasi, is degistirmesi, bir

psikologla gorismesi veya farkli bir sosyal cevreyle temas kurmasi bazen yanhs anlamalara acik hale gelir. Bu

"nou "o

yanlis anlamalar cogu zaman kot niyetle baslamaz. “Ben sadece merak ettim”, “yakiniyiz diye sordum”, “yardimci



olmak istedim” gibi ciimleler mahremiyet ihlalinin Gzerini ortebilir. Fakat niyet ne olursa olsun, bilgi sahibinin

rizasi yoksa sinir asiimis olur.

Yerel dinamiklerin bir baska yénu, hizmet alirken kimlik paylasma aliskanhigidir. Otel, klinik, kargo, kurs, spor
salonu, arag kiralama, emlakgi veya ozel egitim kurumu gibi yerlerde gereginden fazla bilgi talep edilebilir. Bazi
isletmeler hala kimlik fotografini WhatsApp'tan istemeyi normal gorir. Bir formda hem T.C. Kimlik numarasi, hem
aclk adres, hem anne adi, hem dogum tarihi, hem de imza ayni sayfada toplanabilir. Boyle bir formun nerede

saklandigi, kimlerin eristigi, ¢cope atilirken parcalanip parcalanmadigi belirsizdir.

Bu noktada en saglikli yaklasim kibar ama net olmaktir. “Bu bilgi hangi islem icin gerekli?”, “Kimler gorebilecek?”,
“Kimlik fotografi yerine bilgiyi yerinde gosterebilir miyim?”, “Formun bir drnegini alabilir miyim?” gibi sorular yasal
hak arama dilinden 6nce pratik bir kontrol saglar. Cogu kisi bu sorulari sormaktan cekinir, ¢linki sorun ¢ikaran

musteri gibi gérinmek istemez. Oysa mahremiyet, talep edilmediginde kendiliginden korunmaz.

Telefon, en biiyiik mahremiyet deposu

Buglin ¢cogu insanin telefonu, evdeki cekmeceden daha 6zel bilgiler tasir. Banka uygulamalar, aile fotograflari,
Ozel mesajlar, saglik randevulari, e-Devlet bildirimleri, konum geg¢misi, alisveris kayitlari, sosyal medya hesaplari ve
is yazismalari ayni cihazda durur. Diyarbakir'da toplu tasimada, kafede, is yerinde, okulda veya misafirlikte

telefonun kisa sureligine bile baskasinin eline gegmesi bazen yeterli olur.

Telefon glvenliginde en sik yapilan hata, kolay tahmin edilen ekran kilidi kullanmaktir. Dogum yili, plaka kodu,
1234, 0000, cocugun dogum tarihi veya tuttugu takimin kurulus yili gibi sifreler koruma saglamaz. Parmak izi ve
ylz tanima pratik ¢éztmlerdir, ancak gulcli bir yedek parola olmadan eksik kalir. Telefonu kaybetme ihtimali de
unutulmamalidir. Ozellikle taksi, minibis, hastane bekleme salonu, diigiin salonu ve kafe gibi kalabalik alanlarda

cihaz bir anda ortadan kaybolabilir.

Telefondaki uygulama izinleri de énemlidir. Bir fener uygulamasinin rehbere, bir oyun uygulamasinin mikrofona,
bir fotograf filtresi uygulamasinin konuma erismesi cogu durumda gereksizdir. izinleri birkac ayda bir gézden
gecirmek iyi bir aliskanhktir. Ayni sekilde bulut yedeklemeleri kontrol edilmelidir. Galeride sildiginizi
distindigliniz fotograflar Google Fotograflar, iCloud ya da baska bir yedekleme sisteminde duruyor olabilir. Bir
cihazi satmadan once yalnizca fotograflan silmek yetmez, hesaplardan ¢ikmak, fabrika ayarlarina donmek ve

mumkunse cihazi sifreli bicimde sifirlamak gerekir.

WhatsApp, Telegram ve benzeri mesajlasma uygulamalarinda en ¢ok gdzden kacan risk ekran gortintistdur. Bir
mesajl sildiginizde karsi taraftaki ekran goriintlisiinl silemezsiniz. Bu nedenle yazarken “Bu ciimle bir gliin bana
gosterilirse ne olur?” sorusu hala en basit glvenlik filtresidir. Ozellikle aile ici gerilimler, iligki tartismalari, is yeri

sikayetleri ve maddi anlasmazliklarda yazili iz birakmak daha sonra beklenmedik sorunlara yol acabilir.

Sosyal medya, kiiclik ayrintilarin buyiik izleri

Instagram, TikTok, Facebook, X ve benzeri platformlar mahremiyetin en kolay asindigi yerlerdir. Diyarbakir'da bir
mekanda ¢ekilen fotograf, fondaki tabela, cam yansimasi, ara¢ plakasi, okul armasi, apartman girisi veya konum
etiketi kisiyi tanimlamaya yetebilir. “Sadece arkadaslar goriyor” diye paylasilan bir hikaye, ekran gorintisiyle

birkag¢ dakika icinde baska gruplara tasinabilir.

Bircok kisi sosyal medya gizliligini yalnizca profilin acik ya da kapali olmasi tzerinden dustndr. Oysa asil mesele
kimlerin takipci oldugu, eski paylasimlarda hangi bilgilerin kaldigi ve yorumlarda nelerin ifsa edildigidir. Yillar

once paylasilan bir dogum giini fotografi cocugun yasini, okulunu ve aile cevresini gdsterebilir. Bir mezuniyet



fotografi kisinin egitim ge¢misini, bir tatil paylasimi evin bos oldugunu, bir hastane hikayesi saglik durumunu belli
edebilir.

Diyarbakir'da isletme ve mekan etiketleri de dikkat ister. Sik gidilen bir kafenin, spor salonunun veya guzellik
merkezinin surekli paylasilmasi rutininizi goriinir hale getirir. Bu durum 6zellikle takip edilmek istemeyen kisiler
icin risklidir. Paylasimi anlik yapmak yerine birkac saat ya da bir giin sonra yapmak daha gulvenlidir. Cocuklarin
fotograflarinda okul formasi, servis plakasi, mahalle bilgisi ve yliz goriintiisi konusunda daha secici davranmak
gerekir. Cocuk ileride bu paylasimlarin internette kalmasini istemeyebilir, ayrica yetiskinlerin iyi niyeti cocugun

dijital izini buyUtdr.

Sosyal medyada sahte hesaplarla temas da yaygindir. Tanidik gibi goriinen, ortak arkadaslari olan veya yerel bir
profili taklit eden hesaplar kisisel bilgi toplamak icin kullanilabilir. “Seni bir yerde gordim”, “su kisi hakkinda
konusabilir miyiz”, “bu fotograftaki sen misin” gibi mesajlar merak duygusunu tetikler. Baglantiya tiklamak, telefon
numarasi vermek ya da 6zel fotograf paylasmak ciddi risk yaratir. Hesabin gercek olup olmadigini anlamanin en

saglam yolu, platform disinda bilinen bir kanaldan dogrulamaktir.

Arama motorlari, ilan siteleri ve hassas aramalar

insanlar interneti yalnizca aligveris veya haber okumak icin kullanmaz. Kimi zaman saglik, hukuk, iliski, borg,
psikolojik destek, cinsel yasam veya yetiskin hizmetleri gibi daha hassas konularda arama yapar. Bu aramalar
kisinin niyetini, ihtiyacini ve 6zel hayatina dair ipuglarini gosterir. Tarayici ge¢misi, otomatik tamamlama, reklam
cerezleri ve cihaz senkronizasyonu nedeniyle bu bilgiler baska cihazlarda veya ortak kullanilan hesaplarda

gorinebilir.

Diyarbakir escort, Diyarbakir eskort, Eskort diyarbakir veya Escort diyarbakir gibi arama ifadeleri de bu hassas
alana girer. Bu tlr aramalar, mahremiyet riskinin yiksek oldugu alanlardan biridir; ¢linki dolandiricilik, santaj,
sahte profil, kot amach baglanti, izinsiz kayit ve kisisel veri toplama ihtimali artar. Burada mesele herhangi bir
yasam tarzini yargilamak degil, dijital izlerin nasil kottye kullanilabilecegini gercekgi bicimde gérmektir. Bir kisi
hangi nedenle arama yaparsa yapsin, telefon numarasini, yiz fotografini, acik adresini veya kimlik bilgisini

bilinmeyen kisi ve sitelerle paylasmamalidir.

Hassas aramalarda ortak cihaz kullanmak ayrica risklidir. Evdeki bilgisayarda agik kalan tarayici gegmisi, aile
Uyelerinin kullandigi tablette cikan reklamlar veya is bilgisayarindaki DNS kayitlari beklenmedik ifsalara neden
olabilir. Gizli sekme bazi izleri yerel cihazda azaltir, fakat internet servis saglayicisi, is agi, ziyaret edilen site veya
kullanilan hesap duizeyindeki kayitlari tamamen ortadan kaldirmaz. VPN kullanimi bazi durumlarda ek mahremiyet

saglar, fakat glvenilir olmayan Ucretsiz VPN uygulamalari veriyi baska bir sirkete teslim etmek anlamina gelebilir.

Stpheli sitelerde en biyulk tehlike “6n 6deme” ve “dogrulama” bahanesidir. Kimlik fotografi, gérintila teyit,
kapora, banka transferi, konum paylasimi veya 6zel fotograf isteyen kisiler genellikle baski kurar. Daha sonra bu
bilgilerle tehdit, ifsa veya para talebi gelebilir. Bdyle bir durumda panige kapilip yeni 6deme yapmak genellikle
zarari buyutdr. Kanitlar saklamak, iletisimi kesmek, hesap guvenligini artirmak ve gerekiyorsa hukuki destek

almak daha saglkli bir yoldur.

Giiclu parola, iki asamali dogrulama ve hesap diizeni

Parola konusu sikici goritinebilir, fakat mahremiyet ihlallerinin dnemli bir kismi zayif sifrelerden baslar. Bir kisinin e-
posta hesabina erisen biri, cogu platformun sifre sifirlama baglantilarini ele gecirebilir. E-posta hesabi, dijital

hayatin anahtaridir. Bu nedenle banka sifresi kadar e-posta sifresi de korunmalidir.



GUgla parola uzun, tahmin edilmesi zor ve baska yerde kullanilmamis paroladir. “"Diyarbakir21”, "Amed123”,
“Mehmet1990” gibi yerel ve kisisel referanslar saldirganlar icin kolaydir. En pratik yontem, parola yoneticisi
kullanmak ya da en azindan her 6nemli hesap icin farkli, uzun parolalar olusturmaktir. Parola yoneticisi kullanmak
ilk basta yabanci gelebilir, fakat birkag hafta sonra hayati kolaylastirir. Tek risk, ana parolanin unutulmasi veya zayif
secilmesidir. Bu nedenle ana parola uzun bir climle gibi disintlmeli, kagida yazilacaksa evde guvenli bir yerde

saklanmalidir.

iki agamali dogrulama, hesaba giriste parolanin yaninda ikinci bir onay ister. SMS ile gelen kodlar hig yoktan iyidir,
ancak hat tasima dolandiricihgi veya SIM kart degisimi gibi riskler nedeniyle dogrulama uygulamalari daha
glvenli kabul edilir. Banka, e-posta, sosyal medya ve bulut depolama hesaplarinda iki asamali dogrulama aktif
olmalidir. Hesap kurtarma e-postalari ve telefon numaralari da gtincel tutulmalidir. Eski bir telefon numarasi yillar

sonra bagka birine verilebilir ve bu durum hesap kurtarma sireclerinde sorun ¢ikarabilir.
Kisa bir hesap glvenligi kontroll igin su bes adim ¢ogu kisiye yeterli bir baslangi¢ saglar:

® Ana e-posta hesabinin parolasini degistirin ve iki asamali dogrulamayi agin.

® Banka, sosyal medya ve bulut hesaplarinda ayni parolayi kullanmadiginizdan emin olun.
® Eski cihazlardan ve tanimadiginiz oturumlardan cikis yapin.

* Telefon numarasi ve kurtarma e-postasi bilgilerini gtincelleyin.

* Bilmediginiz uygulama baglantilarini ve tgiinci taraf erisim izinlerini kaldirin.

Bu adimlar tek basina kusursuz glivenlik saglamaz, fakat hesap ele gecirilmesi riskini ciddi bicimde azaltir. Onemli

olan bunu bir kez yapip birakmamak, birkag ayda bir kisa kontrol aliskanligi edinmektir.

Kagit belgeler hala riskli

Dijital glvenlik konusulurken kagit belgeler unutulur. Oysa Diyarbakir'da bircok islem hala fotokopi, i1slak imza,
matbu form ve dosya (zerinden yiirir. Kimlik fotokopisi, tapu belgesi, kira kontrati, saglik raporu, 6grenci belgesi,
banka dekontu, icra evraki, mahkeme tebligati ve bordro gibi belgeler yanlis kisilerin eline gectiginde ciddi sorun
dogurabilir.

Kimlik fotokopisi verirken (izerine islem amacini ve tarihi yazmak iyi bir pratiktir. Ornegin “Yalnizca X kurumu
abonelik islemi icin verilmistir, tarih” seklinde bir not, belgenin baska bir amacla kullanilmasini zorlastirir. Bu notun
kimlik bilgilerini kapatmayacak ama fotokopinin bos alanina net bicimde yazilmasi gerekir. Bazi kurumlar bu notu
kabul etmek istemeyebilir. Boyle durumlarda neden istemediklerini sormak ve mimkinse alternatif ydntem talep
etmek yerindedir.

Evde belge saklama dizeni de dnemlidir. Her evraki ayni cekmeceye atmak, tasinma veya temizlik sirasinda kayip
riskini artirir. Gereksiz belgeler ¢ope atilmadan 6nce yirtilmali, mimkiinse okunamayacak hale getirilmelidir.
Ozellikle kargo etiketleri, banka dekontlar ve saglik belgeleri bitin halde ¢cépe atiimamalidir. Apartman ¢op

alanlari, sanildigindan daha erisilebilir yerlerdir.

is yerlerinde de belge mahremiyeti sik ihlal edilir. Ortak yazicida unutulan bordro, acik masada duran personel
dosyasi, toplanti odasinda birakilan misteri listesi veya WhatsApp grubuna atilan kimlik fotografi is hukuku ve
kisisel veri agisindan sorun yaratir. Kiictik isletmeler “biz aile gibiyiz” diyerek bu konuyu hafife alabilir. Fakat iyi

niyet, veri glivenligi acigini kapatmaz.

Saglik, hukuk ve finans bilgilerinde 6zel dikkat



Saglik bilgileri en hassas veri turlerinden biridir. Bir kisinin psikiyatri randevusu, kadin dogum muayenesi, bulasici
hastalik testi, ila¢ kullanimi veya ameliyat ge¢misi sosyal ¢evrede yanls yorumlanabilir. Diyarbakir'da hastane ve
kliniklerde tanidikla karsilasma ihtimali bazi kisileri hizmet almaktan bile uzaklastirabilir. Bu kaygi anlasilirdir,

ancak saglk hizmetinden vazge¢gmek yerine mahremiyet talebini acikca dile getirmek daha dogru olur.

Randevu alirken SMS bildirimlerinin hangi numaraya gittigini kontrol etmek gerekir. Aile bireylerinden birinin
telefonu gegmiste sistemde kayitli kalmis olabilir. Eczanelerde recete ve ilag poseti acikta birakilmamali, baskasi
adina ilag alinacaksa kisinin rizasi oldugundan emin olunmalidir. Saglk calisanlari mesleki gizlilik yakimlultgine
sahiptir, ancak pratikte sistem hatalari, dikkatsizlik veya tanisiklik baskisi yasanabilir. Béyle bir ihlal fark edildiginde

kurumun hasta haklari birimine basvurmak mimkuinddr.

Hukuki bilgiler de benzer sekilde korunmalidir. Bosanma, velayet, miras, icra, ceza sorusturmasi veya is davasi gibi
streclerde belgelerin aile gruplarinda paylasiimasi sik yapilan bir hatadir. Avukata gonderilecek belgeler
mumkinse glvenli kanallardan ve net dosya adlariyla iletilmelidir. “Foto cekip atayim” kolay gorinir, fakat

fotografin galeride, bulutta ve mesajlasma uygulamasinda kalacagi unutulmamalidir.

Finansal mahremiyet ise yalnizca dolandiricilikla ilgili degildir. Maas, borg, kredi notu, kredi karti limiti, kira geliri
veya aile ici para transferleri sosyal baski yaratabilir. Banka dekontlarini baskasina génderirken agiklama kisminda
ne yazdigina dikkat edilmelidir. Birine para gonderirken aciklama alanina saka, ima veya hassas bilgi yazmak daha
sonra resmi kayitlarda sorun cikarabilir. Ortak kullanilan telefonlarda bankacilik bildirimlerinin kilit ekraninda

gorinmesi de risklidir.

Aile, komsuluk ve is cevresinde sinir koymak

Mahremiyet ¢cogu zaman teknik degil, iliskisel bir meseledir. Diyarbakir'da aile baglarinin gicli olmasi, sinir
koymayi zorlastirabilir. Anne, baba, kardes, kuzen, komsu veya is arkadasi iyi niyetle soru sorabilir. Fakat her
soruya cevap vermek zorunda degilsiniz. “Bunu paylasmak istemiyorum”, “Simdilik bende kalsin”, “Gerekirse ben

haber veririm” gibi kisa ciimleler cogu durumda yeterlidir.

Sinir koyarken uzun aciklamalar yapmak bazen ters teper. Kisi ne kadar agiklama yaparsa karsi taraf o kadar
tartisma alani bulur. Ozellikle ézel iliski, saglik, gelir, borg, is degisikligi veya tasinma gibi konularda bilgi miktarini
bastan sinirlamak daha sagliklidir. Bir kisi bir bilgiyi 6grendiginde onu kime anlatacagini tamamen kontrol

edemezsiniz. Bu nedenle “sdyledikten sonra geri alamayacagim” bilinci dnemlidir.

Is cevresinde mahremiyet farkli bir denge gerektirir. Is arkadaslariyla samimiyet, calisma ortamini rahatlatir; fakat
dzel hayatin fazla acilmasi ileride dedikodu, mobbing veya cikar catismasina doniisebilir. Ozellikle yéneticilerle
yapilan 0zel yazismalarda duygusal ifadeler, 6fke aninda génderilen mesajlar ve kayit disi anlasmalar dikkat ister.
isle ilgili dnemli konularin yazili olmasi faydalidir, fakat kisisel ayrintilarin gereksiz yere yaziya dékiilmesi

sakincalidir.

Komsulukta da benzer bir denge vardir. Kargo teslimi icin komsuya gtivenmek pratik olabilir, ancak surekli 6zel
paketlerin baskasina birakilmasi mahremiyeti zedeler. Apartman yoneticisine verilen telefon numarasi, arag plakasi

veya aile bilgileri de gereginden fazla dolasima sokulmamalidir. Glven, sinirsiz bilgi paylasimi anlamina gelmez.

Fotograf ve video paylasiminda goriinmeyen ayrintilar

Fotograf ve video, mahremiyet ihlallerinde en etkili materyallerdir. Clinkii metinden daha hizli yayilir, daha kolay
yorumlanir ve daha zor inkar edilir. Diyarbakir'da bir diigiin, nisan, taziye, okul etkinligi, is yemegi veya arkadas
bulusmasinda ¢ekilen gorintiler bircok kisiyi ayni kareye sokar. Herkes o goriintiiniin paylasilmasini istemeyebilir.



Bir fotografi paylasmadan 6nce yalnizca kendi goriinlslnizi degil, kadrajdaki diger insanlari da distinmek
gerekir. Arka planda goriinen cocuk, plaka, ev kapisi, bina adi, is yeri logosu veya masa Uzerindeki belge
beklenmedik bilgi sizdirabilir. Ozellikle taziye, hastane, adliye ve okul gibi yerlerde fotograf paylasimi daha hassas

degerlendirilmelidir. Bazi anlar sosyal medya icerigi degil, 6zel hayatin parcasidir.

Meta veri konusu da 6nemlidir. Telefonla ¢ekilen fotograflar bazen konum bilgisi tasiyabilir. Cogu platform bu
veriyi yukleme sirasinda temizlese de mesajlasma uygulamalari veya dosya olarak génderimlerde konum verisi
kalabilir. Hassas fotograflari géndermeden dnce konum bilgisini kapatmak, ekran goriintist almak veya givenilir

bir diizenleme araciyla meta veriyi temizlemek distndlebilir.

Ozel gérintiiler konusunda temel kural basittir: Kontroliinizden cikmasini géze alamadiginiz hicbir gériintiyi
Uretmeyin veya paylasmayin. Karsi tarafa glvenmek insani bir durumdur, fakat iliskiler degisebilir, telefonlar

calinabilir, hesaplar ele gecirilebilir. “Sadece onda kalacak” varsayimi teknik olarak zayif bir varsayimdir.

Dolandiricilik ve santaj durumunda ne yapilmali?

Mahrem bilgilerin kotuye kullanildigi en agir durumlar dolandiricilik ve santajdir. Sahte hesaplar, yetiskin icerikli
tuzaklar, is vaadi, kredi ¢ikarma, burs basvurusu, kargo linki, banka uyarisi veya romantik iliski bahanesiyle kisisel

bilgi toplanabilir. Kisi utandigi icin yardim istemeyi geciktirdikge karsi taraf daha ¢ok baski kurar.
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Santajda en yaygin taktik panik yaratmaktir. “Hemen 6deme yapmazsan ailene gdnderirim”, “bes dakika iginde
paylasacagim”, “polis tanidigim var”, “IP adresini buldum” gibi ciimleler kisinin disinmesini engellemek igin
kullanilir. Bu tlr mesajlarda ama¢ ¢odu zaman daha fazla para almaktir. Bir 6ddeme yapildiginda tehdit

bitmeyebilir, aksine kisinin 6deme yapmaya hazir oldugu anlasihr.
Boyle bir olay yasandiginda su sirayi izlemek genellikle daha givenlidir:

* Mesajlari, kullanici adlarini, telefon numaralarini, IBAN bilgilerini ve ekran gorintdlerini saklayin.
e Tehdit eden kisiye yeni bilgi, fotograf veya para géndermeyin.

* Hesap sifrelerinizi degistirin, iki asamali dogrulamayi agin ve oturumlari kapatin.

® Yakin bir glivendiginiz kisiye durumu kisa ve net anlatin, yalniz kalmayin.

® Gerekiyorsa emniyet birimlerine, savciliga veya bir avukata basvurun.

Bu slirecte utanma duygusu ¢ok giicli olabilir. Fakat santajin sorumlusu magdur degildir. Kisinin bir hata yapmis
olmasi, baskasinin sucg islemesini mesru kilmaz. Erken hareket etmek, delilleri korumak gtivenilir diyarbakur eskort

bayan ve panigi azaltmak zarari sinirlamanin en etkili yoludur.

Cocuklar ve gencler icin mahremiyet egitimi

Cocuklara mahremiyet 6gretmek, yalnizca “telefonu birak” demekle olmaz. Cocuk ve genclerin dijital diinyasi
yetiskinlerden farklidir. Oyun ici sohbetler, sinif gruplar, kisa video uygulamalari, anonim soru platformlari ve canli
yayinlar mahremiyet risklerini artinir. Diyarbakir'da ailelerin ¢ogu ¢ocuklarini korumak ister, fakat yasaklama ile

guven iliskisi arasinda denge kurmak zorlanabilir.

Cocuga 6nce beden mahremiyeti ve kisisel sinir anlatilmalidir. Kimsenin 6zel fotograf istemeye hakki olmadig,
rahatsiz eden mesajlarin saklanip guvenilir bir yetiskine gdsterilmesi gerektigi, tanimadigi kisilere okul, adres,
telefon veya aile bilgisi vermemesi gerektigi acikca konusulmalidir. Bu konusmalar bir defalik nasihat gibi degil,

yasa gore tekrar edilen kisa sohbetler halinde yapilmalidir.


https://sites.google.com/view/diyarbakirofisescortlarihakk/ana-sayfa
https://sites.google.com/view/diyarbakirofisescortlarihakk/ana-sayfa

Genglerde risk daha karmasiktir. Ergenlik déneminde aidiyet, begenilme ve merak duygusu gugcladuar. Sert
yasaklar gizli hesap agmaya yol acabilir. Bu nedenle gencle gliven iliskisi kurmak, hata yaptiginda cezadan dnce
yardim alabilecegini hissettirmek 6nemlidir. Bir genc¢ uygunsuz bir mesaj aldiginda "neden konustun?”

tepkisinden korkarsa susar. Suskunluk ise riski bayttar.

Ailelerin cocuk fotograflari konusunda da kendilerini sorgulamasi gerekir. Cocugun karne fotografini, okul
gOsterisini, dogum glnu adresini veya saglk durumunu paylasmak aile icin masum olabilir, fakat cocugun dijital
gecmisini onun adina olusturur. Cocuk buyudiginde bu paylasimlardan rahatsiz olabilir. Mahremiyet egitimi,

yetiskinin kendi paylasim aliskanhgini diizeltmesiyle baslar.

Kamu kurumlan, 6zel isletmeler ve KVKK farkindahigi

Turkiye'de kisisel verilerin korunmasina iliskin yasal cerceve vardir ve kurumlarin kisisel verileri belirli kurallara
gore islemesi gerekir. Ancak gunlik hayatta herkes kanun maddesiyle hareket etmez. Bu nedenle vatandasin
pratik farkindaligi dnemlidir. Bir kurum ya da isletme veri istediginde, bu verinin amacini, saklama siresini ve

kimlerle paylasilacagini sorma hakkiniz vardir.

Diyarbakir'daki 6zel kurslar, giizellik merkezleri, spor salonlari, emlak ofisleri, ara¢ kiralama firmalari, klinikler ve
kiglk isletmeler arasinda veri guvenligi olgunlugu farkhlik gosterebilir. Bazilari profesyonel sistemler kullanir,
bazilari muisteri bilgilerini defterde veya personelin kisisel telefonunda tutar. WhatsApp Gzerinden kimlik, dekont,

adres ve fotograf gonderilmesi yaygindir. Pratik oldugu igin tercih edilir, fakat veri daginikhgi yaratir.

Bir isletmeye bilgi verirken gereklilik ilkesini disiinmek gerekir. Spor salonunun acil durum telefonu istemesi
makul olabilir, fakat anne kizlik soyadi istemesi makul degildir. Kargo icin adres gerekir, fakat kimlik fotografi her
zaman gerekmez. Randevu icin telefon yeterliyken acik adres isteniyorsa nedenini sormak dogaldir. isletmeler de

bu konuda bilinclenmelidir; gereksiz veri toplamak mdsteriyi korumadigi gibi isletmenin sorumlulugunu artirir.

Kamu kurumlarinda ise islemler daha standart goriinse de dikkat gerektirir. Evrak teslim ederken asil belge mi
fotokopi mi gerektigini sormak, teslim edilen belgelerin tarihini not etmek, mimkiinse basvuru alindisi almak
ileride sorunlari azaltir. E-Devlet Uzerinden yapilan islemlerde ortak bilgisayar kullaniliyorsa oturum kapatilmali,

tarayiciya sifre kaydedilmemelidir.

Giinliik hayatta uygulanabilir mahremiyet alisgkanliklari

Mahremiyet korumasi strdurilebilir olmadiginda terk edilir. Cok karmasik dnlemler birkag¢ giin uygulanir, sonra
unutulur. Bu nedenle en iyi ydntem, giinlik rutine kiiciik ama etkili aliskanlklar eklemektir. Telefonu masada ytizi
acik birakmamak, kilit ekrani bildirimlerini gizlemek, kargo etiketini yirtmak, konum paylasimini sinirlamak, hassas
belgeleri tek klasorde tutmak, sosyal medya takipcilerini ara sira gdzden gecirmek gibi davranislar zamanla

otomatiklesir.

Her bilginin ayni diizeyde korunmasi gerekmez. Market sadakat karti ile banka hesabi ayni riskte degildir. Bir
arkadasla paylasilan dogum guini fotografi ile kimlik fotokopisi ayni kategoriye girmez. Bu ayrimi yapmak kisiyi

rahatlatir. Amag her seyi saklamak degil, zarar verme potansiyeli yiksek bilgileri daha dikkatli ydonetmektir.

Mahremiyetin bir de psikolojik tarafi vardir. Kimi insanlar asiri paylagsmayi samimiyet sanir, kimi insanlar her seyi
saklayarak guvende kalacagini distndr. Saglikl denge, kime ne kadar bilgi verilecegini bilingli segmektir. Bir
doktora gerekli saglik bilgisini vermek mahremiyet ihlali degildir; gereksiz kisilere saglik detaylarini anlatmak
risklidir. Bir avukata dava belgelerini vermek dogaldir; ayni belgeleri aile grubuna géndermek c¢ogu zaman

gereksizdir.



Diyarbakir'da mahrem bilgileri korumak, sehirden kopmak veya insanlara guvensizlik duymak anlamina gelmez.
Aksine, guven iliskilerinin daha saglikli kurulmasini saglar. Sinirlari belli olan iliskiler daha az dedikodu, daha az
baski ve daha az yanlis anlama Uretir. Dijital hesaplari diizenli olan, belgelerini kontrolli paylasan, sosyal medyada

olcull davranan ve hassas konularda acele etmeyen kisi hem kendini hem de ¢evresini korur.

Mahremiyet bir liks degil, giindelik glvenligin parcasidir. Bir kere ihlal edildiginde geri almak zor olabilir, fakat
¢ogu ihlal basit dnlemlerle bastan engellenebilir. Telefon kilidinden aile sohbetlerine, kargo etiketinden sosyal
medya hikayelerine kadar klguk kararlar birikerek giicli bir koruma alani olusturur. Bu alan, kisinin 6zel hayatini

saklamak icin degil, ona kendi iradesiyle yon vermek icin gereklidir.
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