internette yapilan yetigkin odakli aramalar, cogu zaman yalnizca merak, yalnizlik, iliski arayisi ya da hizli bilgi
edinme istegiyle baslar. Fakat arama motoruna yazilan birka¢ kelimenin arkasinda, kisisel veri guvenligi,
dolandiricihk riski, hukuki sonuglar, mahremiyet ve dijital iz birakma gibi sanildigindan daha ciddi basliklar vardir.
“diyarbakir escort bayan”, “Escort bayan diyarbakir" ya da “Bayan escort diyarbakir” gibi ifadelerle yapilan
aramalar da bu cercevenin disinda degildir. Bu tir aramalarda bilingli internet kullanimi, yalnizca bir siteye tiklayip

tiklamamak meselesi degil, kisinin kendisini cevrim i¢i ortamda nasil koruduguyla dogrudan ilgilidir.

Diyarbakir gibi buyulk, hareketli ve farkli sosyal cevreleri bir arada barindiran sehirlerde internet aramalari yerel
sonuclara hizla yonelir. Arama motorlari, kullanici konumunu, 6nceki arama aliskanliklarini ve populer sorgulari
birlestirerek sayfalar dolusu baglanti sunar. Ancak bu baglantilarin guvenilirligi birbirinden ¢ok farklidir. Bazilari
yalnizca reklam geliri icin hazirlanmis sahte sayfalar olabilir. Bazilar kisisel veri toplamak amaciyla tasarlanir.
Bazilar ise kullaniciyr mesajlasma uygulamalarina, stipheli 6deme taleplerine veya kimlik avi girisimlerine
yonlendirebilir. Bu nedenle mesele, belirli bir kelime grubunu aramakla sinirli degildir. Asil konu, kisinin gérdigu

sonuclari nasil degerlendirdigi ve hangi noktada durmasi gerektigini bilmesidir.

Arama niyeti ile dijital risk arasindaki mesafe

Bircok kisi internette yaptigi aramanin 6zel kaldigini diistinir. Tarayiciyi kapatinca izlerin de kapandigi sanilir. Oysa
internet, kullanicinin fark ettiginden daha fazla kayit Uretir. Tarayici gecmisi, cerezler, reklam kimlikleri, cihaz
bilgileri, IP adresi, konum verileri ve bazi durumlarda uygulama izinleri, kullanici davranisini parcalar halinde
kaydedebilir. Bu kayitlarin tamami tek basina bir anlam tasimiyor gibi goriinse de bir araya geldiginde oldukca

ayrintili bir profil ortaya ¢ikarabilir.

Yetiskin icerikli veya hassas kabul edilebilecek aramalarda bu durum daha da 6nem kazanir. Clinkl kisinin
mahremiyet beklentisi ylksektir, fakat ziyaret ettigi sitelerin giivenlik standardi cogu zaman dusiktir. Ozellikle
aceleyle hazirlanmis, sirekli acilir pencere gosteren, kullaniciyr farkh sayfalara yonlendiren ya da asiri reklam
iceren siteler risk tasir. Bir site, daha ilk saniyede bildirim izni istiyor, konum paylasimi talep ediyor veya dosya
indirmeye zorluyorsa dikkatli olmak gerekir. Bilingli kullanici, merakini yonetebilen kullanicidir. Her baglantiya

tiklamaz, her formu doldurmaz, her mesaj istegine cevap vermez.

Diyarbakir 6zelinde yapilan aramalarda yerel isimler, semt ifadeleri, telefon numaralari ve fotograflar sikca 6ne
¢ikar. Bu, gliven duygusu yaratabilir. “Yerel sonug¢” algisi, sanki daha gercek veya daha ulasilabilir bir bilgiyle karsi
karsiya olundugu hissini verir. Fakat dolandiricilik yapan kisilerin de tam olarak bu given duygusundan
yararlandigini unutmamak gerekir. Bir ilan metninde Diyarbakir'in bilinen bir semtinin ge¢mesi, o icerigin gergek
oldugunu gostermez. Hatta bazi sahte sayfalar, sehir adlarini otomatik degistirerek ayni metni onlarca il igin

yayimlar. Bugln Diyarbakir igin gorilen bir metin, yarin baska bir sehir adiyla karsiniza gikabilir.

Mahremiyet yalnizca gizli sekme kullanmak degildir

Gizli sekme, internet kullanicilar arasinda en c¢ok yanlis anlasilan 6zelliklerden biridir. Tarayici ge¢misini cihazda
tutmamasi faydalidir, ancak kisiyi tamamen gériinmez yapmaz. internet servis saglayicisi, ziyaret edilen sitelerin
kendisi, kullanilan agin yoneticisi ve bazi takip sistemleri hala belirli bilgilere erisebilir. Ortak Wi-Fi aglarinda
durum daha hassastir. Kafe, otel, yurt, is yeri veya halka agik alanlarda kullanilan aglarda, hangi sitelere

baglanildigina dair teknik izler kalabilir.

Kisisel mahremiyet acisindan ilk yapilmasi gereken, hassas aramalari gelisiglizel cihazlarda yapmamaktir.

Baskasina ait telefon, is bilgisayari, aile bireyleriyle ortak kullanilan tablet veya kurumsal ag, bu tir aramalar igin



uygun degildir. Cihazda otomatik tamamlama aciksa, daha sonra arama cubuguna yazilan birkag harf bile dnceki

sorgulari gosterebilir. Bu basit ayrinti, evde veya is yerinde istenmeyen bir mahremiyet ihlaline yol acabilir.

Cerez yonetimi de dnemlidir. Bazi siteler, kullaniclyir daha sonra benzer reklamlarla takip eder. Bir kez ziyaret
edilen slipheli bir sayfa, gtinlerce farkli platformlarda benzer reklamlarin gériinmesine sebep olabilir. Bu durum
yalnizca rahatsiz edici degildir, ayni zamanda kisinin dijital davranislarinin baskalar tarafindan fark edilmesine de
yol acabilir. Ortak bilgisayarda acilan bir haber sitesinde beklenmedik yetiskin reklamlarinin goriinmesi, ¢cogu

zaman onceki cerezlerin sonucudur.

Mahremiyet konusunda gercekci olmak gerekir. internette yiizde yiiz iz birakmamak cogu kullanici icin pratik bir
hedef degildir. Fakat izleri azaltmak mimkindur. Guvenilir tarayici kullanmak, gereksiz izinleri kapatmak, bildirim
taleplerini reddetmek, otomatik doldurma kayitlarini temizlemek ve slpheli sitelerde hicbir kisisel bilgi
paylasmamak, glindelik kullanici icin etkili adimlardir. Bu énlemler teknik uzmanlik gerektirmez, sadece dikkat ve

ahskanhk ister.

Sahte ilanlar, on 6odeme tuzaklari ve kimlik avi

Bu alanda en sik gorlen risklerden biri 6n 6deme dolandiriciligidir. Kullanicidan kapora, ulagim Gcreti, otel teyidi,
glvence bedeli veya benzer adlarla para istenir. Para gonderildikten sonra iletisim kesilir ya da yeni bir 6deme
talebi gelir. Bazi durumlarda kiiciik bir tutarla baslayan siire¢, kullanicinin panige kapilmasiyla buytr. Ozellikle

kisisel mahremiyet endisesi tasiyan kisiler, tehdit edildiginde daha kolay para gonderebilir.

Bir baska risk, kimlik avidir. Kullanicidan ad, soyad, telefon numarasi, sosyal medya hesabi, konum, kimlik fotografi
veya banka bilgileri istenebilir. Bu bilgilerin hicbiri gtivenli olmayan kisilerle veya sitelerle paylasiimamalidir.
Telefon numarasi tek basina bile cesitli riskler dogurabilir. Numara tzerinden sosyal medya profilleri bulunabilir,
mesaj uygulamalarinda fotograf gorilebilir ya da kisi istenmeyen aramalara maruz kalabilir. Kimlik fotografi gibi
bilgiler ise daha agir sonucglara yol acabilir, ¢linkii sahte hesap a¢ma, borclandirma veya santaj gibi kotlye

kullanimlar mimkundur.

Santaj riski de g6z ardi edilmemelidir. Baz1 kotu niyetli kisiler, gorisme yapilmamis olsa bile yazismalari, ekran
gorintilerini veya arama kayitlarini kullanarak kisiyi korkutmaya calisir. “Ailene sdylerim”, “is yerine bildiririm”,
“seni ifsa ederim” gibi tehditler, 6zellikle hassas konularda etkili olabilir. Bu tlir durumlarda panige kapilip para

gondermek genellikle sorunu ¢ozmez, tam tersine dolandiriciya kisinin baskiya ag¢ik oldugunu gosterir.
Stpheli durumlari tanimak igin ¢cok karmasik yontemlere gerek yoktur. Basit gozlemler cogu zaman yeterlidir:

e Site strekli baska sayfalara yonlendiriyor, bildirim veya konum izni istiyorsa uzak durmak gerekir.
* letisim daha baslamadan para talep ediliyorsa dolandiricilik ihtimali yiiksektir.

* Fotograflar asir profesyonel, metinler kopya gibi ve sehir adi sonradan eklenmis duruyorsa igerik sahte

olabilir.
¢ Kisisel bilgi, kimlik goriintlisi veya banka detayi isteniyorsa iletisimi kesmek en guvenli secenektir.

¢ Tehdit, baski veya acele ettirme dili kullaniliyorsa bu bir gliven isareti degil, manipulasyon yontemidir.

Bu belirtilerin biri bile dikkatli davranmak icin yeterlidir. Birden fazlasi ayni anda goériliyorsa sayfayi kapatmak ve

hicbir yanit vermemek en dogru yaklasimdir.

Hukuki ve etik zemini bilmeden hareket etmemek

Turkiye'de yetiskin hizmetleri, aracilik, ilan yayimlama, fuhsa tesvik, yer temini ve benzeri konular hassas hukuki

alanlara girer. Bu nedenle internette gorilen her ilanin yasal oldugu varsayillamaz. Kullanicilarin gogu bu ayrimlari



detayl bilmez, zaten bilmek zorunda da degildir. Fakat bilmemek, riskin olmadigi anlamina gelmez. Ozellikle bir
kisi ya da organizasyon para karsilhgi yonlendirme yapiyor, ticlincl kisiler Gizerinden gorlisme ayarliyor veya acgikca

yasa disl bir faaliyete aracilik ediyorsa, kullanici da kendisini sorunlu bir zeminin icinde bulabilir.

Burada dikkat edilmesi gereken nokta, internetin hukuki sorumlulugu ortadan kaldirmadigidir. Bir sitenin yayinda
olmasi, o sitenin mesru veya guvenli oldugu anlamina gelmez. Arama motorunda Ust siralarda ¢ikmasi da yasal
denetimden gectigini gostermez. Reklam verilmis olmasi ise hi¢ glvence saglamaz. Arama motorlari ve reklam
aglan bazi kontroller uygular, fakat bu kontroller her sahte veya yasa disi icerigi engellemeye yetmez. Kisa sureli

acilan, domain degistiren, benzer metinlerle yeniden yayimlanan sayfalar bu denetimlerden kacabilir.

Etik acidan da dikkatli olmak gerekir. Yetiskin bireylerin rizasi, givenligi ve somurtiden uzak olmasi temel bir
dlcittir. internette gorilen bir fotografin arkasindaki kisinin gercekten riza gdsterip gostermedigi, fotografin
izinsiz kullanilip kullanilmadigi ya da ilanin bir baskasi tarafindan kontrol edilip edilmedigi bilinmeyebilir. Sahte
profillerin yaninda, zor durumda birakilmis kisilerin kullanildigi yapilar da bulunabilir. Kullanici yalnizca kendi
guvenligini degil, karsisindaki kisinin glvenligini de disinmek zorundadir. Bilingli internet kullanimi bu ylzden

sadece teknik degil, ahlaki bir konudur.

Diyarbakir 6zelinde yerel aramalarin yaniltici tarafi

Diyarbakir, hem bolgesel merkez niteligi hem de geng nifusu, Universitesi, ticari hareketliligi ve sehir disindan
gelen yodun insan trafigiyle internette yerel aramalarin sik yapildigi sehirlerden biridir. Yerel hizmet aramalarinda
insanlar genellikle hizli sonug bekler. Restoran, oto tamirci, otel ya da emlak ararken kullanilan refleks, hassas

yetiskin aramalarina da tasinir. Fakat bu iki alan ayni glivenlik mantigiyla degerlendirilemez.

Bir restoranin gergekligini yorumlardan, harita kaydindan, fotograflardan ve fiziksel adresinden kabaca kontrol
etmek mimkinddr. Yetiskin odakh ve gri alanlara yaklasan aramalarda ise bdyle acik dogrulama kanallari ¢cogu
zaman yoktur. Site yorumlari sahte olabilir. Fotograflar baska ulkelerden alinmis olabilir. Telefon numaralar gegici
hatlara ait olabilir. Adres bilgisi verilse bile bu bilgi manipilasyon amaciyla kullaniliyor olabilir. “Diyarbakir
merkez", "Ofis”, “Kayapinar”, “Baglar”, “Yenisehir" gibi ifadeler guvenilirlik kaniti degil, yalnizca metni yerel

gOstermeye yarayan unsurlar olabilir.

Yerel aramalarda bir diger yaniltici unsur, tanidik mekan adlarinin verdigi sahte gtivendir. Kisi kendi sehrinden bir
semt gordigiinde, ilani daha gercek algilayabilir. Bu psikolojik etki gicliidir. Ozellikle gece saatlerinde, acele

karar verilen durumlarda veya alkol etkisi altindayken risk degerlendirmesi zayiflar. Dolandiricilar da acele ettiren
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mesajlarla bu zayifliktan yararlanir. “Simdi karar ver”, “sonra musait degilim”, "kapora at hemen konum atayim”

gibi cimleler, baski kurmak icin kullanilir.

Bu nedenle “diyarbakir escort bayan” gibi aramalarda yerel kelimenin varligina gereginden fazla anlam
yuklememek gerekir. Aramanin yerel olmasi, sonucun glvenli oldugu anlamina gelmez. Hatta yerel goriinim,
kimi zaman riskin daha kolay gizlenmesini saglar. Kullanici, sehir adini goriince kontrol ihtiyacini azaltir. Bilingli

davranis ise tam tersini gerektirir, hassas aramalarda daha fazla sorgulamak ve daha yavas hareket etmek gerekir.

Fotograf, profil ve mesaj dilini okuma becerisi

Stpheli icerikleri anlamanin en pratik yollarindan biri, metnin ve gorselin tutarliigina bakmaktir. Sahte sayfalarda
genellikle ayni kaliplar tekrar eder. Fotograf cok net ve stlidyo kalitesindedir, fakat metin 6zensizdir. Tirkce
cimleler bozuk olabilir, sehir adlari metne sonradan eklenmis gibi durabilir. Birkag farkli profilde ayni agiklama
kullanilir. Yas, boy, semt, uygunluk saatleri gibi bilgiler mekanik bicimde siralanir. Bu, otomatik olusturulmus veya

kopyalanmis icerik izlenimi verir.

Fotograflar ayrica tek basina giivenilir degildir. internetten alinmis, sosyal medyadan calinmis ya da tamamen
baska bir kisiye ait olabilir. Tersine gorsel arama bazi durumlarda fotografin kaynagini gosterebilir, fakat bu
yontem de kesin degildir. Dolandiricilar fotografi kirpabilir, filtreleyebilir veya aynalayabilir. Yine de gérselin baska

sehirlerde, baska isimlerle veya farkli tlkelerde kullanildigini gérmek, ciddi bir uyari isaretidir.

Mesaj dili de ¢ok sey soyler. Glvenli ve saygili iletisimde sinirlar aciktir, baski yoktur, kisisel bilgi talebi gereksiz
yere One cikmaz. Sipheli iletisimde ise acele, para, gizlilik tehdidi ve yonlendirme baskisi 6ne cikar. Kullaniciyi
hemen belirli bir uygulamaya cekmek, surekli sesli arama istemek, ylz gorintisiu talep etmek veya 6deme
ekranina yonlendirmek dolandiricilik belirtisi olabilir. Ozellikle kripto para, hediye karti, havale, cep telefonu

yUklemesi gibi geri alinmasi zor 6deme ydntemleri isteniyorsa risk artar.

Burada 6nemli bir ayrim var. Her 6zensiz metin dolandiriciik anlamina gelmez, her iyi hazirlanmis profil de
guvenilir degildir. Dolandiricilarin bir kismi oldukca profesyonel gorinir. Bu ylzden tek bir isarete degil, genel
tabloya bakmak gerekir. Site davranigi, iletisim dili, para talebi, kisisel bilgi istegi, fotograf tutarliligi ve hukuki

zemin birlikte degerlendirilmelidir.

Kisisel veri paylasiminda kirmizi gizgiler

Kisisel veri, yalnizca kimlik numarasi veya banka karti bilgisi degildir. Telefon numarasi, yiz fotografi, arag plakasi,
ev konumu, is yeri adi, sosyal medya kullanici adi, hatta bazi yazisma ekran goérintileri bile kisisel veri niteligi
tasiyabilir. Hassas aramalarda bu bilgilerin kottye kullanilma ihtimali daha yuksektir. Clinkl kisi, mahremiyet

endisesi nedeniyle tehditlere karsi daha savunmasiz hissedebilir.

Telefon numarasini paylasmadan dnce dislinmek gerekir. Bir numara ¢cogu zaman mesajlasma uygulamalarinda
profil fotografi, ad soyad veya durum bilgisiyle birlesir. Kisinin kimligi bdylece kolayca anlasilabilir. Sosyal medya
hesaplari telefon numarasiyla bulunabiliyorsa risk daha da buylr. Bu nedenle gizlilik ayarlarinin gozden
gecirilmesi dnemlidir. WhatsApp, Telegram, Instagram ve benzeri uygulamalarda profil fotografi, son gorilme,

telefonla bulunabilirlik ve grup ekleme izinleri sik sik kontrol edilmelidir.

Konum paylasimi ise ayri bir hassasiyete sahiptir. Anlik konum géndermek, yalnizca bulunulan yeri degil, kisinin
hareket dizenini de aciga cikarabilir. Ev, is yeri veya sik gidilen mekanlar Gzerinden kimlik tahmini yapilabilir.
Ozellikle tanimadiginiz kisilerle konum paylasmak, ileride rahatsiz edilme, takip edilme veya tehdit edilme riskini

artirir. Kisa sureli bir iletisim icin kalici bir glivenlik agigi yaratmak mantikl degildir.



Odeme bilgileri de kesin bir sinirdir. Kart numarasi, IBAN sahibi adi, dekont gériintiisii veya 6deme agiklamasi,
kisiyi tanimlayabilir. Dekontlarda ad soyad, banka, islem saati ve bazen sube bilgisi yer alir. Bu bilgiler, klgtk
gorinse de bir araya geldiginde kisinin kimligini acik eder. Bu nedenle slipheli veya yasa disi zemine yaklasan

hicbir iletisimde 6deme bilgisi paylasiilmamalidir.

Cihaz giivenligi: kiigiik ihmallerin biliyiik sonuclari

Stpheli siteler yalnizca dolandiricilik mesajlariyla risk yaratmaz. Bazilar cihaz glvenligini de hedefler. "Video
izlemek icin uygulama indir", “fotograflari gormek icin eklenti kur”, “yas dogrulama icin dosyayl a¢” gibi
yonlendirmeler zararli yazihm bulastirma amaci tasiyabilir. Mobil cihazlarda bu risk daha sinsi isler. Kullanici,

farkinda olmadan rehber, kamera, mikrofon, konum veya dosya erisimi isteyen bir uygulama yukleyebilir.

Android cihazlarda bilinmeyen kaynaklardan uygulama yulkleme izni agiksa risk artar. iPhone tarafinda sistem
daha kapali olsa da kimlik avi, sahte abonelik ve profil ylikleme gibi riskler devam eder. Bilgisayarlarda ise tarayici
eklentileri, sahte oynaticilar ve reklam yazilimlar https://sites.google.com/view/diyarbakirescortwebsiteleri/ana-
sayfa sik gordlar. Bir eklenti ylklendikten sonra ziyaret edilen sayfalari izleyebilir, reklam yerlestirebilir veya arama

sonuclarini degistirebilir.
Guvenlik icin uygulanabilecek temel dnlemler sade ama etkilidir:

¢ Uygulama ve dosya indirme taleplerini reddedin, ozellikle yetiskin icerikli sitelerden hicbir yazihm kurmayin.
* Tarayicl ve isletim sistemini glincel tutun, eski sirimler bilinen aciklar nedeniyle daha kolay hedef olur.

® Bildirim, kamera, mikrofon ve konum izinlerini diizenli kontrol edin.

* Ayni sifreyi farkli platformlarda kullanmayin, miimkinse iki asamali dogrulamay acin.

e Supheli bir baglantiya tikladiktan sonra cihazi tarayin, gerekirse tarayici verilerini ve bilinmeyen eklentileri

temizleyin.

Bu adimlar karmasik gériinmez, fakat gercek hayatta en ¢ok ise yarayan guvenlik davranislari genellikle bunlardir.

Tehlike cogu zaman ileri diizey saldirilardan degil, kullanicinin aceleyle verdigi izinlerden dogar.

Reklamlar ve arama sonuclari giivenilirlik belgesi degildir

Arama motorunda Ustte cikan sonuclarin giivenilir oldugu distindlir. Bu yanlis bir kabuldir. Ust siralarda cikmak,
iyi arama motoru optimizasyonu yapilmis olabilecegini, reklam verilmis olabilecegini veya sorguya teknik olarak
uygun icerik hazirlanmis oldugunu gosterir. Guvenilirlik, etik uygunluk veya yasal glivence anlamina gelmez.
"Escort bayan diyarbakir” gibi rekabetli ve hassas aramalarda, Ust siralarda yer almak igin anahtar kelime

doldurma, sahte sayfa tUretme ve otomatik icerik kullanma yontemleri gorilebilir.

Bazi siteler ayni sayfanin sehir adini degistirerek ylzlerce versiyonunu olusturur. Metin neredeyse aynidir, yalnizca
il veya ilce adi farklidir. Kullanici bunu fark etmeyebilir, ¢linki yalnizca kendi aradigi sayfaya bakar. Oysa ayni
metin baska iller icin de kullaniliyorsa, yerel gerceklik iddiasi zayiflar. Bu tir sayfalar genellikle kullaniclyr form

doldurmaya, numara aramaya veya mesajlasma uygulamasina ge¢meye yonlendirir.

Reklamlarin baska bir etkisi de normallestirmedir. Bir baglantinin reklam olarak gériinmesi, kullanicida "demek ki
denetlenmis” hissi yaratir. Fakat dijital reklam ekosistemi biytk ve karmasiktir. Kotl niyetli aktorler kisa sireli
kampanyalarla gorindrlik kazanabilir. Sikayet edilip kapatilsalar bile farkl alan adiyla geri dénebilirler. Bu ylizden

reklam etiketi, gliven isareti degil, yalnizca tcretli gérinlrlik gostergesidir.

Psikolojik taraf: acele kararlar ve yalnizlik hissi


https://sites.google.com/view/diyarbakirescortwebsiteleri/ana-sayfa
https://sites.google.com/view/diyarbakirescortwebsiteleri/ana-sayfa

Bilincli internet kullanimi yalnizca teknik bilgiyle saglanmaz. Duygusal durum, karar kalitesini dogrudan etkiler.
Yalnizlik, merak, cinsel dirtd, alkol kullanimi, gece geg saatler, sehir disinda olma veya stres, kisinin risk algisini
dusurebilir. Normalde stpheli bulacagi bir mesaji o anda makul gorebilir. Normalde paylasmayacadi bir bilgiyi

paylasabilir. Dolandiricilar da bu anlari hedefler.

Acele karar vermemek bu ylzden gi¢li bir savunmadir. Bir baglantiya hemen tiklamamak, bir mesaja hemen
yanit vermemek, para gondermeden oOnce durmak, kisinin kendisine zaman kazandirir. Cogu dolandiricilik
senaryosu hiz ister. Kullanici dislntrse, kontrol ederse, bir gece beklerse veya glivendigi birine genel cercevede
danisirsa tuzak bozulur. Hassas konularda utanma duygusu, insanlari yalniz karar vermeye iter. Oysa utanma,

dolandiricilarin kullandigi bir baski aracidir.

Dijital ortamlarda saglkh sinir koymak da énemlidir. Bir kisi iletisimde rahatsizlik veriyorsa, baski kuruyorsa, alay
ediyorsa veya tehdit ediyorsa agiklama yapmak zorunda degilsiniz. Cevap vermemek, engellemek, ekran
gorintlisi almak ve gerekirse resmi mercilere basvurmak daha dogru olabilir. Kot niyetli kisiler uzun

tartismalardan beslenir. Her yanit, yeni bir baski firsati yaratabilir.

Santaj veya dolandiricilik girisiminde ne yapilmali

Bir kullanici santaj, tehdit veya dolandincilik girisimiyle karsilastiginda ilk tepki genellikle paniktir. Bu normaldir,
fakat panikle yapilan 6deme veya aciklama ¢ogu zaman durumu agirlastirir. Tehdit eden kisi para aldiktan sonra
durmayabilir. Aksine, yeni taleplerle geri donebilir. Bu nedenle ilk adim, iletisimi kontrol altina almak ve kanitlari

saklamaktir.

Mesajlari silmeden ekran goriintlsu almak, telefon numarasini, kullanici adini, IBAN bilgisini, baglanti adresini ve
odeme taleplerini kaydetmek dnemlidir. Ardindan kisi tehditlere yanit vermemeli, 6zellikle para gondermemelidir.
Ciddi tehditlerde kolluk birimlerine veya savciliga basvuru distinilebilir. Tirkiye'de siber suclarla ilgili basvurular
icin emniyet birimleri ve adli makamlar yol gosterir. Hukuki streclerde kanitlarin korunmasi 6nem tasidigi igin tim

yazismalari silmek dogru olmayabilir.

Eger kisisel bilgiler paylasiimissa, ilgili platformlarin gizlilik ayarlar degistirilmelidir. Sosyal medya hesaplarinin
sifreleri yenilenmeli, iki asamali dogrulama acilmali, telefon numarasiyla bulunabilirlik kapatiimal ve profil
goranrligu sinirlandinimalidir. Banka bilgisi veya kart detayr paylasiimissa banka ile hizlica iletisime ge¢mek
gerekir. Kimlik gorintist paylasiimissa ileride kotlye kullanim ihtimaline karsi dikkatli olunmali, stpheli

basvurular veya mesajlar takip edilmelidir.

Bu surecte kisinin kendisini suglamasi yaygindir. Fakat dolandiricihk, magdurun utanciyla biylr. Sogukkanli
davranmak ve gerekli destek kanallarina basvurmak, hem zarar azaltir hem de kotu niyetli kisilerin hareket alanini

daraltir.

Daha giivenli bir dijital aliskanlik miimkiin

“Bayan escort diyarbakir” gibi aramalar, hassas ve riskli bir dijital alanin kapisini aralayabilir. Bu tir aramalarda en
saghkh yaklasim, merak ile glvenlik arasina bilin¢li bir mesafe koymaktir. Her goérilen baglantinin gergek
olmadigini, her yerel ifadenin gliven vermedigini, her mesajin iyi niyetli olmayabilecegini kabul etmek gerekir.

internet, bilgiye ulasmay kolaylastirirken aldatici iceriklerin de hizla cogalmasina imkéan tanir.

Bilincli kullanicr olmak, strekli korkuyla hareket etmek anlamina gelmez. Tam tersine, hangi davranislarin riskli
oldugunu bilmek kisiyi daha sakin yapar. Kisisel bilgi paylasmamak, para gondermemek, cihaz izinlerini kontrol
etmek, stipheli baglantilardan uzak durmak ve hukuki zemini dikkate almak, temel giivenlik cizgisini olusturur. Bu

¢izgi korundugunda, kisi dijital ortamda daha az savunmasiz hale gelir.



Diyarbakir 6zelinde yapilan aramalarda da ayni ilke gecerlidir. Sehir adi, semt bilgisi, fotograf, telefon numarasi
veya reklam gorinirligu tek basina guven saglamaz. Guven, tutarhlik, seffaflik, hukuka uygunluk, kisisel sinirlara
sayg! ve veri guvenligiyle birlikte degerlendirilir. Bu unsurlar yoksa en dogru karar uzak durmaktir. Bazen bilingli

internet kullanimi, daha iyi bir site bulmak degil, aramayi orada birakmay1 bilmektir.



