
İnternette yapılan yetişkin odaklı aramalar, çoğu zaman yalnızca merak, yalnızlık, ilişki arayışı ya da hızlı bilgi
edinme isteğiyle başlar. Fakat arama motoruna yazılan birkaç kelimenin arkasında, kişisel veri güvenliği,
dolandırıcılık riski, hukuki sonuçlar, mahremiyet ve dijital iz bırakma gibi sanıldığından daha ciddi başlıklar vardır.
“diyarbakır escort bayan”, “Escort bayan diyarbakır” ya da “Bayan escort diyarbakır” gibi ifadelerle yapılan
aramalar da bu çerçevenin dışında değildir. Bu tür aramalarda bilinçli internet kullanımı, yalnızca bir siteye tıklayıp
tıklamamak meselesi değil, kişinin kendisini çevrim içi ortamda nasıl koruduğuyla doğrudan ilgilidir.

Diyarbakır gibi büyük, hareketli ve farklı sosyal çevreleri bir arada barındıran şehirlerde internet aramaları yerel
sonuçlara hızla yönelir. Arama motorları, kullanıcı konumunu, önceki arama alışkanlıklarını ve popüler sorguları
birleştirerek sayfalar dolusu bağlantı sunar. Ancak bu bağlantıların güvenilirliği birbirinden çok farklıdır. Bazıları
yalnızca reklam geliri için hazırlanmış sahte sayfalar olabilir. Bazıları kişisel veri toplamak amacıyla tasarlanır.
Bazıları ise kullanıcıyı mesajlaşma uygulamalarına, şüpheli ödeme taleplerine veya kimlik avı girişimlerine
yönlendirebilir. Bu nedenle mesele, belirli bir kelime grubunu aramakla sınırlı değildir. Asıl konu, kişinin gördüğü
sonuçları nasıl değerlendirdiği ve hangi noktada durması gerektiğini bilmesidir.

Arama niyeti ile dijital risk arasındaki mesafe
Birçok kişi internette yaptığı aramanın özel kaldığını düşünür. Tarayıcıyı kapatınca izlerin de kapandığı sanılır. Oysa
internet, kullanıcının fark ettiğinden daha fazla kayıt üretir. Tarayıcı geçmişi, çerezler, reklam kimlikleri, cihaz
bilgileri, IP adresi, konum verileri ve bazı durumlarda uygulama izinleri, kullanıcı davranışını parçalar hâlinde
kaydedebilir. Bu kayıtların tamamı tek başına bir anlam taşımıyor gibi görünse de bir araya geldiğinde oldukça
ayrıntılı bir profil ortaya çıkarabilir.

Yetişkin içerikli veya hassas kabul edilebilecek aramalarda bu durum daha da önem kazanır. Çünkü kişinin
mahremiyet beklentisi yüksektir, fakat ziyaret ettiği sitelerin güvenlik standardı çoğu zaman düşüktür. Özellikle
aceleyle hazırlanmış, sürekli açılır pencere gösteren, kullanıcıyı farklı sayfalara yönlendiren ya da aşırı reklam
içeren siteler risk taşır. Bir site, daha ilk saniyede bildirim izni istiyor, konum paylaşımı talep ediyor veya dosya
indirmeye zorluyorsa dikkatli olmak gerekir. Bilinçli kullanıcı, merakını yönetebilen kullanıcıdır. Her bağlantıya
tıklamaz, her formu doldurmaz, her mesaj isteğine cevap vermez.

Diyarbakır özelinde yapılan aramalarda yerel isimler, semt ifadeleri, telefon numaraları ve fotoğraflar sıkça öne
çıkar. Bu, güven duygusu yaratabilir. “Yerel sonuç” algısı, sanki daha gerçek veya daha ulaşılabilir bir bilgiyle karşı
karşıya olunduğu hissini verir. Fakat dolandırıcılık yapan kişilerin de tam olarak bu güven duygusundan
yararlandığını unutmamak gerekir. Bir ilan metninde Diyarbakır’ın bilinen bir semtinin geçmesi, o içeriğin gerçek
olduğunu göstermez. Hatta bazı sahte sayfalar, şehir adlarını otomatik değiştirerek aynı metni onlarca il için
yayımlar. Bugün Diyarbakır için görülen bir metin, yarın başka bir şehir adıyla karşınıza çıkabilir.

Mahremiyet yalnızca gizli sekme kullanmak değildir
Gizli sekme, internet kullanıcıları arasında en çok yanlış anlaşılan özelliklerden biridir. Tarayıcı geçmişini cihazda
tutmaması faydalıdır, ancak kişiyi tamamen görünmez yapmaz. İnternet servis sağlayıcısı, ziyaret edilen sitelerin
kendisi, kullanılan ağın yöneticisi ve bazı takip sistemleri hâlâ belirli bilgilere erişebilir. Ortak Wi-Fi ağlarında
durum daha hassastır. Kafe, otel, yurt, iş yeri veya halka açık alanlarda kullanılan ağlarda, hangi sitelere
bağlanıldığına dair teknik izler kalabilir.

Kişisel mahremiyet açısından ilk yapılması gereken, hassas aramaları gelişigüzel cihazlarda yapmamaktır.
Başkasına ait telefon, iş bilgisayarı, aile bireyleriyle ortak kullanılan tablet veya kurumsal ağ, bu tür aramalar için



uygun değildir. Cihazda otomatik tamamlama açıksa, daha sonra arama çubuğuna yazılan birkaç harf bile önceki
sorguları gösterebilir. Bu basit ayrıntı, evde veya iş yerinde istenmeyen bir mahremiyet ihlaline yol açabilir.

Çerez yönetimi de önemlidir. Bazı siteler, kullanıcıyı daha sonra benzer reklamlarla takip eder. Bir kez ziyaret
edilen şüpheli bir sayfa, günlerce farklı platformlarda benzer reklamların görünmesine sebep olabilir. Bu durum
yalnızca rahatsız edici değildir, aynı zamanda kişinin dijital davranışlarının başkaları tarafından fark edilmesine de
yol açabilir. Ortak bilgisayarda açılan bir haber sitesinde beklenmedik yetişkin reklamlarının görünmesi, çoğu
zaman önceki çerezlerin sonucudur.

Mahremiyet konusunda gerçekçi olmak gerekir. İnternette yüzde yüz iz bırakmamak çoğu kullanıcı için pratik bir
hedef değildir. Fakat izleri azaltmak mümkündür. Güvenilir tarayıcı kullanmak, gereksiz izinleri kapatmak, bildirim
taleplerini reddetmek, otomatik doldurma kayıtlarını temizlemek ve şüpheli sitelerde hiçbir kişisel bilgi
paylaşmamak, gündelik kullanıcı için etkili adımlardır. Bu önlemler teknik uzmanlık gerektirmez, sadece dikkat ve
alışkanlık ister.

Sahte ilanlar, ön ödeme tuzakları ve kimlik avı
Bu alanda en sık görülen risklerden biri ön ödeme dolandırıcılığıdır. Kullanıcıdan kapora, ulaşım ücreti, otel teyidi,
güvence bedeli veya benzer adlarla para istenir. Para gönderildikten sonra iletişim kesilir ya da yeni bir ödeme
talebi gelir. Bazı durumlarda küçük bir tutarla başlayan süreç, kullanıcının paniğe kapılmasıyla büyür. Özellikle
kişisel mahremiyet endişesi taşıyan kişiler, tehdit edildiğinde daha kolay para gönderebilir.

Bir başka risk, kimlik avıdır. Kullanıcıdan ad, soyad, telefon numarası, sosyal medya hesabı, konum, kimlik fotoğrafı
veya banka bilgileri istenebilir. Bu bilgilerin hiçbiri güvenli olmayan kişilerle veya sitelerle paylaşılmamalıdır.
Telefon numarası tek başına bile çeşitli riskler doğurabilir. Numara üzerinden sosyal medya profilleri bulunabilir,
mesaj uygulamalarında fotoğraf görülebilir ya da kişi istenmeyen aramalara maruz kalabilir. Kimlik fotoğrafı gibi
bilgiler ise daha ağır sonuçlara yol açabilir, çünkü sahte hesap açma, borçlandırma veya şantaj gibi kötüye
kullanımlar mümkündür.

Şantaj riski de göz ardı edilmemelidir. Bazı kötü niyetli kişiler, görüşme yapılmamış olsa bile yazışmaları, ekran
görüntülerini veya arama kayıtlarını kullanarak kişiyi korkutmaya çalışır. “Ailene söylerim”, “iş yerine bildiririm”,
“seni ifşa ederim” gibi tehditler, özellikle hassas konularda etkili olabilir. Bu tür durumlarda paniğe kapılıp para
göndermek genellikle sorunu çözmez, tam tersine dolandırıcıya kişinin baskıya açık olduğunu gösterir.

Şüpheli durumları tanımak için çok karmaşık yöntemlere gerek yoktur. Basit gözlemler çoğu zaman yeterlidir:

Site sürekli başka sayfalara yönlendiriyor, bildirim veya konum izni istiyorsa uzak durmak gerekir.

İletişim daha başlamadan para talep ediliyorsa dolandırıcılık ihtimali yüksektir.

Fotoğraflar aşırı profesyonel, metinler kopya gibi ve şehir adı sonradan eklenmiş duruyorsa içerik sahte
olabilir.

Kişisel bilgi, kimlik görüntüsü veya banka detayı isteniyorsa iletişimi kesmek en güvenli seçenektir.

Tehdit, baskı veya acele ettirme dili kullanılıyorsa bu bir güven işareti değil, manipülasyon yöntemidir.

Bu belirtilerin biri bile dikkatli davranmak için yeterlidir. Birden fazlası aynı anda görülüyorsa sayfayı kapatmak ve
hiçbir yanıt vermemek en doğru yaklaşımdır.

Hukuki ve etik zemini bilmeden hareket etmemek
Türkiye’de yetişkin hizmetleri, aracılık, ilan yayımlama, fuhşa teşvik, yer temini ve benzeri konular hassas hukuki
alanlara girer. Bu nedenle internette görülen her ilanın yasal olduğu varsayılamaz. Kullanıcıların çoğu bu ayrımları



detaylı bilmez, zaten bilmek zorunda da değildir. Fakat bilmemek, riskin olmadığı anlamına gelmez. Özellikle bir
kişi ya da organizasyon para karşılığı yönlendirme yapıyor, üçüncü kişiler üzerinden görüşme ayarlıyor veya açıkça
yasa dışı bir faaliyete aracılık ediyorsa, kullanıcı da kendisini sorunlu bir zeminin içinde bulabilir.

Burada dikkat edilmesi gereken nokta, internetin hukuki sorumluluğu ortadan kaldırmadığıdır. Bir sitenin yayında
olması, o sitenin meşru veya güvenli olduğu anlamına gelmez. Arama motorunda üst sıralarda çıkması da yasal
denetimden geçtiğini göstermez. Reklam verilmiş olması ise hiç güvence sağlamaz. Arama motorları ve reklam
ağları bazı kontroller uygular, fakat bu kontroller her sahte veya yasa dışı içeriği engellemeye yetmez. Kısa süreli
açılan, domain değiştiren, benzer metinlerle yeniden yayımlanan sayfalar bu denetimlerden kaçabilir.

Etik açıdan da dikkatli olmak gerekir. Yetişkin bireylerin rızası, güvenliği ve sömürüden uzak olması temel bir
ölçüttür. İnternette görülen bir fotoğrafın arkasındaki kişinin gerçekten rıza gösterip göstermediği, fotoğrafın
izinsiz kullanılıp kullanılmadığı ya da ilanın bir başkası tarafından kontrol edilip edilmediği bilinmeyebilir. Sahte
profillerin yanında, zor durumda bırakılmış kişilerin kullanıldığı yapılar da bulunabilir. Kullanıcı yalnızca kendi
güvenliğini değil, karşısındaki kişinin güvenliğini de düşünmek zorundadır. Bilinçli internet kullanımı bu yüzden
sadece teknik değil, ahlaki bir konudur.

Diyarbakır özelinde yerel aramaların yanıltıcı tarafı
Diyarbakır, hem bölgesel merkez niteliği hem de genç nüfusu, üniversitesi, ticari hareketliliği ve şehir dışından
gelen yoğun insan trafiğiyle internette yerel aramaların sık yapıldığı şehirlerden biridir. Yerel hizmet aramalarında
insanlar genellikle hızlı sonuç bekler. Restoran, oto tamirci, otel ya da emlak ararken kullanılan refleks, hassas
yetişkin aramalarına da taşınır. Fakat bu iki alan aynı güvenlik mantığıyla değerlendirilemez.

Bir restoranın gerçekliğini yorumlardan, harita kaydından, fotoğraflardan ve fiziksel adresinden kabaca kontrol
etmek mümkündür. Yetişkin odaklı ve gri alanlara yaklaşan aramalarda ise böyle açık doğrulama kanalları çoğu
zaman yoktur. Site yorumları sahte olabilir. Fotoğraflar başka ülkelerden alınmış olabilir. Telefon numaraları geçici
hatlara ait olabilir. Adres bilgisi verilse bile bu bilgi manipülasyon amacıyla kullanılıyor olabilir. “Diyarbakır
merkez”, “Ofis”, “Kayapınar”, “Bağlar”, “Yenişehir” gibi ifadeler güvenilirlik kanıtı değil, yalnızca metni yerel
göstermeye yarayan unsurlar olabilir.

Yerel aramalarda bir diğer yanıltıcı unsur, tanıdık mekân adlarının verdiği sahte güvendir. Kişi kendi şehrinden bir
semt gördüğünde, ilanı daha gerçek algılayabilir. Bu psikolojik etki güçlüdür. Özellikle gece saatlerinde, acele
karar verilen durumlarda veya alkol etkisi altındayken risk değerlendirmesi zayıflar. Dolandırıcılar da acele ettiren



mesajlarla bu zayıflıktan yararlanır. “Şimdi karar ver”, “sonra müsait değilim”, “kapora at hemen konum atayım”
gibi cümleler, baskı kurmak için kullanılır.

Bu nedenle “diyarbakır escort bayan” gibi aramalarda yerel kelimenin varlığına gereğinden fazla anlam
yüklememek gerekir. Aramanın yerel olması, sonucun güvenli olduğu anlamına gelmez. Hatta yerel görünüm,
kimi zaman riskin daha kolay gizlenmesini sağlar. Kullanıcı, şehir adını görünce kontrol ihtiyacını azaltır. Bilinçli
davranış ise tam tersini gerektirir, hassas aramalarda daha fazla sorgulamak ve daha yavaş hareket etmek gerekir.

Fotoğraf, profil ve mesaj dilini okuma becerisi
Şüpheli içerikleri anlamanın en pratik yollarından biri, metnin ve görselin tutarlılığına bakmaktır. Sahte sayfalarda
genellikle aynı kalıplar tekrar eder. Fotoğraf çok net ve stüdyo kalitesindedir, fakat metin özensizdir. Türkçe
cümleler bozuk olabilir, şehir adları metne sonradan eklenmiş gibi durabilir. Birkaç farklı profilde aynı açıklama
kullanılır. Yaş, boy, semt, uygunluk saatleri gibi bilgiler mekanik biçimde sıralanır. Bu, otomatik oluşturulmuş veya
kopyalanmış içerik izlenimi verir.

Fotoğraflar ayrıca tek başına güvenilir değildir. İnternetten alınmış, sosyal medyadan çalınmış ya da tamamen
başka bir kişiye ait olabilir. Tersine görsel arama bazı durumlarda fotoğrafın kaynağını gösterebilir, fakat bu
yöntem de kesin değildir. Dolandırıcılar fotoğrafı kırpabilir, filtreleyebilir veya aynalayabilir. Yine de görselin başka
şehirlerde, başka isimlerle veya farklı ülkelerde kullanıldığını görmek, ciddi bir uyarı işaretidir.

Mesaj dili de çok şey söyler. Güvenli ve saygılı iletişimde sınırlar açıktır, baskı yoktur, kişisel bilgi talebi gereksiz
yere öne çıkmaz. Şüpheli iletişimde ise acele, para, gizlilik tehdidi ve yönlendirme baskısı öne çıkar. Kullanıcıyı
hemen belirli bir uygulamaya çekmek, sürekli sesli arama istemek, yüz görüntüsü talep etmek veya ödeme
ekranına yönlendirmek dolandırıcılık belirtisi olabilir. Özellikle kripto para, hediye kartı, havale, cep telefonu
yüklemesi gibi geri alınması zor ödeme yöntemleri isteniyorsa risk artar.

Burada önemli bir ayrım var. Her özensiz metin dolandırıcılık anlamına gelmez, her iyi hazırlanmış profil de
güvenilir değildir. Dolandırıcıların bir kısmı oldukça profesyonel görünür. Bu yüzden tek bir işarete değil, genel
tabloya bakmak gerekir. Site davranışı, iletişim dili, para talebi, kişisel bilgi isteği, fotoğraf tutarlılığı ve hukuki
zemin birlikte değerlendirilmelidir.

Kişisel veri paylaşımında kırmızı çizgiler
Kişisel veri, yalnızca kimlik numarası veya banka kartı bilgisi değildir. Telefon numarası, yüz fotoğrafı, araç plakası,
ev konumu, iş yeri adı, sosyal medya kullanıcı adı, hatta bazı yazışma ekran görüntüleri bile kişisel veri niteliği
taşıyabilir. Hassas aramalarda bu bilgilerin kötüye kullanılma ihtimali daha yüksektir. Çünkü kişi, mahremiyet
endişesi nedeniyle tehditlere karşı daha savunmasız hissedebilir.

Telefon numarasını paylaşmadan önce düşünmek gerekir. Bir numara çoğu zaman mesajlaşma uygulamalarında
profil fotoğrafı, ad soyad veya durum bilgisiyle birleşir. Kişinin kimliği böylece kolayca anlaşılabilir. Sosyal medya
hesapları telefon numarasıyla bulunabiliyorsa risk daha da büyür. Bu nedenle gizlilik ayarlarının gözden
geçirilmesi önemlidir. WhatsApp, Telegram, Instagram ve benzeri uygulamalarda profil fotoğrafı, son görülme,
telefonla bulunabilirlik ve grup ekleme izinleri sık sık kontrol edilmelidir.

Konum paylaşımı ise ayrı bir hassasiyete sahiptir. Anlık konum göndermek, yalnızca bulunulan yeri değil, kişinin
hareket düzenini de açığa çıkarabilir. Ev, iş yeri veya sık gidilen mekânlar üzerinden kimlik tahmini yapılabilir.
Özellikle tanımadığınız kişilerle konum paylaşmak, ileride rahatsız edilme, takip edilme veya tehdit edilme riskini
artırır. Kısa süreli bir iletişim için kalıcı bir güvenlik açığı yaratmak mantıklı değildir.



Ödeme bilgileri de kesin bir sınırdır. Kart numarası, IBAN sahibi adı, dekont görüntüsü veya ödeme açıklaması,
kişiyi tanımlayabilir. Dekontlarda ad soyad, banka, işlem saati ve bazen şube bilgisi yer alır. Bu bilgiler, küçük
görünse de bir araya geldiğinde kişinin kimliğini açık eder. Bu nedenle şüpheli veya yasa dışı zemine yaklaşan
hiçbir iletişimde ödeme bilgisi paylaşılmamalıdır.

Cihaz güvenliği: küçük ihmallerin büyük sonuçları
Şüpheli siteler yalnızca dolandırıcılık mesajlarıyla risk yaratmaz. Bazıları cihaz güvenliğini de hedefler. “Video
izlemek için uygulama indir”, “fotoğrafları görmek için eklenti kur”, “yaş doğrulama için dosyayı aç” gibi
yönlendirmeler zararlı yazılım bulaştırma amacı taşıyabilir. Mobil cihazlarda bu risk daha sinsi işler. Kullanıcı,
farkında olmadan rehber, kamera, mikrofon, konum veya dosya erişimi isteyen bir uygulama yükleyebilir.

Android cihazlarda bilinmeyen kaynaklardan uygulama yükleme izni açıksa risk artar. iPhone tarafında sistem
daha kapalı olsa da kimlik avı, sahte abonelik ve profil yükleme gibi riskler devam eder. Bilgisayarlarda ise tarayıcı
eklentileri, sahte oynatıcılar ve reklam yazılımları https://sites.google.com/view/diyarbakirescortwebsiteleri/ana-
sayfa sık görülür. Bir eklenti yüklendikten sonra ziyaret edilen sayfaları izleyebilir, reklam yerleştirebilir veya arama
sonuçlarını değiştirebilir.

Güvenlik için uygulanabilecek temel önlemler sade ama etkilidir:

Uygulama ve dosya indirme taleplerini reddedin, özellikle yetişkin içerikli sitelerden hiçbir yazılım kurmayın.

Tarayıcı ve işletim sistemini güncel tutun, eski sürümler bilinen açıklar nedeniyle daha kolay hedef olur.

Bildirim, kamera, mikrofon ve konum izinlerini düzenli kontrol edin.

Aynı şifreyi farklı platformlarda kullanmayın, mümkünse iki aşamalı doğrulamayı açın.

Şüpheli bir bağlantıya tıkladıktan sonra cihazı tarayın, gerekirse tarayıcı verilerini ve bilinmeyen eklentileri
temizleyin.

Bu adımlar karmaşık görünmez, fakat gerçek hayatta en çok işe yarayan güvenlik davranışları genellikle bunlardır.
Tehlike çoğu zaman ileri düzey saldırılardan değil, kullanıcının aceleyle verdiği izinlerden doğar.

Reklamlar ve arama sonuçları güvenilirlik belgesi değildir
Arama motorunda üstte çıkan sonuçların güvenilir olduğu düşünülür. Bu yanlış bir kabuldür. Üst sıralarda çıkmak,
iyi arama motoru optimizasyonu yapılmış olabileceğini, reklam verilmiş olabileceğini veya sorguya teknik olarak
uygun içerik hazırlanmış olduğunu gösterir. Güvenilirlik, etik uygunluk veya yasal güvence anlamına gelmez.
“Escort bayan diyarbakır” gibi rekabetli ve hassas aramalarda, üst sıralarda yer almak için anahtar kelime
doldurma, sahte sayfa üretme ve otomatik içerik kullanma yöntemleri görülebilir.

Bazı siteler aynı sayfanın şehir adını değiştirerek yüzlerce versiyonunu oluşturur. Metin neredeyse aynıdır, yalnızca
il veya ilçe adı farklıdır. Kullanıcı bunu fark etmeyebilir, çünkü yalnızca kendi aradığı sayfaya bakar. Oysa aynı
metin başka iller için de kullanılıyorsa, yerel gerçeklik iddiası zayıflar. Bu tür sayfalar genellikle kullanıcıyı form
doldurmaya, numara aramaya veya mesajlaşma uygulamasına geçmeye yönlendirir.

Reklamların başka bir etkisi de normalleştirmedir. Bir bağlantının reklam olarak görünmesi, kullanıcıda “demek ki
denetlenmiş” hissi yaratır. Fakat dijital reklam ekosistemi büyük ve karmaşıktır. Kötü niyetli aktörler kısa süreli
kampanyalarla görünürlük kazanabilir. Şikâyet edilip kapatılsalar bile farklı alan adıyla geri dönebilirler. Bu yüzden
reklam etiketi, güven işareti değil, yalnızca ücretli görünürlük göstergesidir.

Psikolojik taraf: acele kararlar ve yalnızlık hissi

https://sites.google.com/view/diyarbakirescortwebsiteleri/ana-sayfa
https://sites.google.com/view/diyarbakirescortwebsiteleri/ana-sayfa


Bilinçli internet kullanımı yalnızca teknik bilgiyle sağlanmaz. Duygusal durum, karar kalitesini doğrudan etkiler.
Yalnızlık, merak, cinsel dürtü, alkol kullanımı, gece geç saatler, şehir dışında olma veya stres, kişinin risk algısını
düşürebilir. Normalde şüpheli bulacağı bir mesajı o anda makul görebilir. Normalde paylaşmayacağı bir bilgiyi
paylaşabilir. Dolandırıcılar da bu anları hedefler.

Acele karar vermemek bu yüzden güçlü bir savunmadır. Bir bağlantıya hemen tıklamamak, bir mesaja hemen
yanıt vermemek, para göndermeden önce durmak, kişinin kendisine zaman kazandırır. Çoğu dolandırıcılık
senaryosu hız ister. Kullanıcı düşünürse, kontrol ederse, bir gece beklerse veya güvendiği birine genel çerçevede
danışırsa tuzak bozulur. Hassas konularda utanma duygusu, insanları yalnız karar vermeye iter. Oysa utanma,
dolandırıcıların kullandığı bir baskı aracıdır.

Dijital ortamlarda sağlıklı sınır koymak da önemlidir. Bir kişi iletişimde rahatsızlık veriyorsa, baskı kuruyorsa, alay
ediyorsa veya tehdit ediyorsa açıklama yapmak zorunda değilsiniz. Cevap vermemek, engellemek, ekran
görüntüsü almak ve gerekirse resmi mercilere başvurmak daha doğru olabilir. Kötü niyetli kişiler uzun
tartışmalardan beslenir. Her yanıt, yeni bir baskı fırsatı yaratabilir.

Şantaj veya dolandırıcılık girişiminde ne yapılmalı
Bir kullanıcı şantaj, tehdit veya dolandırıcılık girişimiyle karşılaştığında ilk tepki genellikle paniktir. Bu normaldir,
fakat panikle yapılan ödeme veya açıklama çoğu zaman durumu ağırlaştırır. Tehdit eden kişi para aldıktan sonra
durmayabilir. Aksine, yeni taleplerle geri dönebilir. Bu nedenle ilk adım, iletişimi kontrol altına almak ve kanıtları
saklamaktır.

Mesajları silmeden ekran görüntüsü almak, telefon numarasını, kullanıcı adını, IBAN bilgisini, bağlantı adresini ve
ödeme taleplerini kaydetmek önemlidir. Ardından kişi tehditlere yanıt vermemeli, özellikle para göndermemelidir.
Ciddi tehditlerde kolluk birimlerine veya savcılığa başvuru düşünülebilir. Türkiye’de siber suçlarla ilgili başvurular
için emniyet birimleri ve adli makamlar yol gösterir. Hukuki süreçlerde kanıtların korunması önem taşıdığı için tüm
yazışmaları silmek doğru olmayabilir.

Eğer kişisel bilgiler paylaşılmışsa, ilgili platformların gizlilik ayarları değiştirilmelidir. Sosyal medya hesaplarının
şifreleri yenilenmeli, iki aşamalı doğrulama açılmalı, telefon numarasıyla bulunabilirlik kapatılmalı ve profil
görünürlüğü sınırlandırılmalıdır. Banka bilgisi veya kart detayı paylaşılmışsa banka ile hızlıca iletişime geçmek
gerekir. Kimlik görüntüsü paylaşılmışsa ileride kötüye kullanım ihtimaline karşı dikkatli olunmalı, şüpheli
başvurular veya mesajlar takip edilmelidir.

Bu süreçte kişinin kendisini suçlaması yaygındır. Fakat dolandırıcılık, mağdurun utancıyla büyür. Soğukkanlı
davranmak ve gerekli destek kanallarına başvurmak, hem zararı azaltır hem de kötü niyetli kişilerin hareket alanını
daraltır.

Daha güvenli bir dijital alışkanlık mümkün
“Bayan escort diyarbakır” gibi aramalar, hassas ve riskli bir dijital alanın kapısını aralayabilir. Bu tür aramalarda en
sağlıklı yaklaşım, merak ile güvenlik arasına bilinçli bir mesafe koymaktır. Her görülen bağlantının gerçek
olmadığını, her yerel ifadenin güven vermediğini, her mesajın iyi niyetli olmayabileceğini kabul etmek gerekir.
İnternet, bilgiye ulaşmayı kolaylaştırırken aldatıcı içeriklerin de hızla çoğalmasına imkân tanır.

Bilinçli kullanıcı olmak, sürekli korkuyla hareket etmek anlamına gelmez. Tam tersine, hangi davranışların riskli
olduğunu bilmek kişiyi daha sakin yapar. Kişisel bilgi paylaşmamak, para göndermemek, cihaz izinlerini kontrol
etmek, şüpheli bağlantılardan uzak durmak ve hukuki zemini dikkate almak, temel güvenlik çizgisini oluşturur. Bu
çizgi korunduğunda, kişi dijital ortamda daha az savunmasız hâle gelir.



Diyarbakır özelinde yapılan aramalarda da aynı ilke geçerlidir. Şehir adı, semt bilgisi, fotoğraf, telefon numarası
veya reklam görünürlüğü tek başına güven sağlamaz. Güven, tutarlılık, şeffaflık, hukuka uygunluk, kişisel sınırlara
saygı ve veri güvenliğiyle birlikte değerlendirilir. Bu unsurlar yoksa en doğru karar uzak durmaktır. Bazen bilinçli
internet kullanımı, daha iyi bir site bulmak değil, aramayı orada bırakmayı bilmektir.


